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1. Introduccion

En cumplimiento de la normatividad vigente en materia de seguridad de la informacién, SUMERTEL
COMUNICACIONES S.A.S adopta este protocolo como parte de su compromiso con la proteccion de
los datos de sus clientes, la estabilidad de sus servicios de internet y la continuidad de sus
operaciones.

Este documento se desarrolla en concordancia con:

e Resoluciéon CRC 5050 de 2016:

o Titulo ll, Capitulo 9, Seccidn 2, Articulo 2.9.2.3

o Titulo V, Capitulo 1, Seccién 2, Articulo 5.1.2.3 (modificado por Resolucién CRC
5569 de 2018).

e Resoluciéon CRC 5569 de 2018, Articulo 3 (Anexo 5.8).

3. Politica de Seguridad de la Informacién

Sumertel Comunicaciones declara su compromiso de:

1. Garantizar la confidencialidad, integridad y disponibilidad de la informacion.

2. Proteger los datos personales de clientes y colaboradores en cumplimiento de la Ley 1581
de 2012.

3. Implementar controles técnicos, administrativos y fisicos para prevenir incidentes de
seguridad.

Promover el uso responsable de los recursos tecnoldgicos por parte de todos los

colaboradores.

Revisar y actualizar esta politica de manera periddica o cuando las condiciones lo

requieran.
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4. Alcance del SGSI

Este sistema aplica a:

5. Objetivos del SGSI

Infraestructura tecnoldgica (fibra dptica, radioenlaces, servidores y equipos de red).
Informacidn de clientes, contratos, datos de facturacién y soporte.
Personal administrativo, técnico y operativo de la empresa.

Proveedores y aliados con acceso a los sistemas.

e Reducir los riesgos de incidentes de seguridad en la red.

e Asegurar la disponibilidad del servicio de internet para los clientes.

e Cumplir con la normatividad nacional y buenas practicas internacionales (ISO/IEC 27000).

e Fortalecer la confianza de los usuarios en Sumertel Comunicaciones.

6. Gestion de Riesgos

Matriz basica de riesgos y controles:

Riesgo Probabilidad | Impacto | Control implementado

Corte de fibra dptica Alta Alto Redundancia de enlaces y
mantenimientos preventivos

Acceso no autorizado a Media Alto Uso de contrasefias seguras y control de

sistemas roles

Pérdida de datos Media Alto Respaldos automaticos semanales

Fallo eléctrico Alta Medio UPS y planta de respaldo

Intrusién en red Media Alto Firewall y monitoreo de trafico
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7. Procedimientos de Seguridad

7.1 Gestion de incidentes

Registrar el incidente en bitacora.
Notificar al responsable de seguridad.
Implementar correccién inmediata.

Realizar andlisis y acciones preventivas.

7.2 Continuidad del negocio

Uso de respaldos y redundancia de red.
Procedimientos de recuperacion rapida ante fallas criticas.

Contacto directo con proveedores estratégicos.

7.3 Gestion de accesos

Cada empleado tiene un usuario Unico.

e Se aplican contraseias seguras con cambios periédicos.

e Acceso bajo el principio de “minimo privilegio”.

7.4 Respaldos y recuperacion

Copias de seguridad semanales de configuraciones y bases de datos.

e Almacenamiento seguro en medios externos y en la nube.

Pruebas de restauraciéon semestrales.

8. Concientizacién y Capacitacién

Entrenamiento basico anual en seguridad digital para colaboradores.
Campafias sobre uso seguro de contrasefias y proteccion de datos.

Entrega de manual de buenas practicas tecnoldgicas.
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9. Evaluacién y Mejora Continua

Revision anual del SGSI.

e Auditorias internas para medir cumplimiento.

e Actualizacién seglin nuevas amenazas y cambios regulatorios.

Aprobado:

Gerente: Andrés Martin Fernandez Sanabria

Fecha: 03 de marzo de 2025




